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THÔNG BÁO 

Về việc tăng cường công tác phòng ngừa, tuyên truyền, khuyến cáo hoạt động 

lừa đảo, chiếm đoạt tài sản trên không gian mạng  

Và việc một số đối tượng lợi dụng quen biết cán bộ, công chức nhận tiền để 

làm hồ sơ cấp GCNQSD đất. 

 

Trong thời gian gần đây, trên địa bàn huyện Tuy Phước nói chung và địa bàn 

xã Phước Hòa nói riêng liên tục xảy ra các vụ việc một số đối tượng giả danh lực 

lượng Công an, Bảo hiểm xã hội, Ngân hàng… gọi điện cho công dân để thu thập 

thông tin cá nhân lừa đảo, chiếm đoạt tài sản trên không gian mạng bằng nhiều 

hình thức khác nhau. Bên cạnh đó, xuất hiện một số đối tượng giả danh, lợi dụng 

quen biết Cán bộ, công chức gợi ý nhận tiền, làm thay hồ sơ, thủ tục cấp Giấy 

chứng nhận quyền sử dụng đất. 

Để phòng ngừa những hoạt động lợi dụng không gian mạng để đánh cắp 

thông tin cá nhân, lừa đảo chiếm đoạt tài sản với diễn biến phức tạp của loại tội 

phạm công nghệ cao ngày càng tinh vi hơn, với nhiều thủ đoạn, chiêu trò mới và 

việc các đối tượng lợi dụng quen biết Cán bộ, công chức gợi ý nhận tiền, làm thay 

hồ sơ, thủ tục cấp Giấy chứng nhận quyền sử dụng đất. 

UBND xã khuyến cáo người dân:  

* Lực lượng công an, BHXH, Ngân hàng… không làm việc qua điện thoại 

hoặc các ứng dụng mạng xã hội; do đó, khi nhận được các loại thông báo qua 

mạng Internet ( thông qua các trang mạng xã hội), mạng viễn thông ( cuộc gọi đến, 

tin nhắn…) liên quan đến việc cung cấp thông tin để kích hoạt tài khoản định danh 

cá nhânVneid mức độ 2, việc bổ sung thông tin liên quan BHXH, tài khoản ngân 

hàng tuyệt đối không cung cấp số CCCD, số tài khoản Ngân hàng, mã OTP… Việc 

định danh điện tử mức độ 2 phải do công dân trực tiếp  đi làm do phải chụp ảnh, 

quét vân tay nên không thể làm thay hoặc làm trực tuyến. 

*  Trong trường hợp có đối tượng tự xưng là cán bộ đang làm việc tại các cơ 

quan Nhà nước như: Thuế, BHXH, Viện Kiểm sát… gọi điện để hướng dẫn, yêu 

cầu giải quyết các thủ tục trực tuyến thông qua việc truy cập đường link hoặc cài 

đặt các phần mềm do đối tượng cung cấp thì tuyệt đối không truy cập vào đường 

link, phần mềm lạ do đối tượng cung cấp; đồng thời báo cáo về lực lượng Công an 

nơi gần nhất để được hướng dẫn, xử lý. 

* Thường xuyên kiểm tra và cập nhật các tính năng bảo mật, quyền riêng tư 

trên các tài khoản mạng xã hội. Không được đăng nhập tài khoản mạng xã hội vào 

các đường link, trang web lạ khi chưa tìm hiểu kỹ để tránh bị đánh cắp tài khoản 

mạng xã hội. Nếu nhận được tin nhắn hỏi vay tiền từ bạn bè, người thân qua mạng 

xã hội kèm với số tài khoản ngân hàng mang tên họ thì không vội chuyển tiền ngay 

mà hãy chủ động gọi điện hoặc gặp trực tiếp bạn bè, người thân để nói chuyện xác 
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minh trực tiếp trước khi đồng ý chuyển khoản. Khi phát hiện tài khoản mạng xã 

hội của mình bị hack, chiếm quyền sử dụng, cần thông báo ngay cho bạn bè, người 

thân biết để tránh các đối tượng lợi dụng hình ảnh, trang mạng xã hội của mình bị 

hack để lừa đảo bạn bè, người thân chiếm đoạt tài sản. Người dân phải luôn cảnh 

giác và tuyệt đối không đăng tải, chia sẻ hình ảnh căn cước công dân lên mạng xã 

hội cũng như không cung cấp thông tin căn cước công dân cho những dịch vụ 

không thiết yếu, không có cam kết bảo đảm an toàn thông tin cá nhân trên các nền 

tảng mạng xã hội để tránh các đối tượng xấu thu thập, sử dụng vào các mục đích vi 

phạm pháp luật; 

* Lợi dụng nhu cầu của người dân một số đối tượng tiếp xúc và đưa thông tin, 

mình có quen biết rộng và biết đường dây để làm giấy chứng nhận quyền sử dụng 

đất; giả danh hoặc lợi dụng việc quen biết cán bộ, công chức để gợi ý nhận tiền và 

hứa hẹn làm hồ sơ cấp GCNQSD đất hoặc đường dây cung cấp Giấy CNQSD đất 

giả để từ đó chiếm đoạt tài sản. Đề nghị công dân liên hệ Cơ quan Nhà nước có 

thẩm quyền để được hướng dẫn các thủ tục cần thiết và phù hợp. Tránh việc nghe 

xúi giục hoặc hướng dẫn từ những đối tượng không liên quan. UBND xã khuyến cáo 

người dân cần tỉnh táo trong giao dịch, tránh bị lừa gạt bởi những giấy tờ giả mạo, hoặc 

những đối tượng lợi dụng việc quen biết hứa hẹn làm hồ sơ cấp GCNQSD đất. Khi phát 

hiện dấu hiệu khả nghi cần báo cáo ngay với cơ quan chức năng để kịp thời ngăn chặn. 

UBND xã Phước Hòa thông báo để các tổ chức, công dân biết./. 

 

 Nơi nhận:  PHÓ CHỦ TỊCH 
- TT. Đảng ủy, HĐND xã; 

- Lãnh đạo UBND xã; 

- Mặt trận, Hội đoàn thể xã; 

- Các ban ngành đoàn thể xã; 

- Đài truyền thanh xã; 

- Trang TTĐT xã; 

- Lưu: VT.  

TM. ỦY BAN NHÂN DÂN  

CHỦ TỊCH 
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